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Comentário  

 

Item de Teste - 5.3.5.15 Deve suportar o controle de aplicações conhecidas e possibilitar a inclusão de aplicações 
desconhecidas, sendo possível executar esta tarefa através da interface de gerência GUI ou WEB, 
ou, através de ticket direto com o fabricante; 

Objetivo do Teste Validar se o equipamento suporta controle de aplicações conhecidas, e se é possível incluir novas 
assinaturas por meio da interface gráfica ou pela WEB, ou, através de ticket direto com a 
fabricante. 

Configuração do Teste Demonstrar capacidade de criação de aplicação 
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Procedimento do Teste 1 – Validar o controle de aplicações feito em assinaturas já conhecidas pela ferramenta. 

2 – Realizar a criação de uma nova assinatura. 

 

Navegando por Security Profiles > Application Signatures > Create New é possível criar novas 
assinaturas de aplicações customizadas, ou utilizar as mais de 2414 assinaturas conhecidas. 

 

1 – Navegando por Security Profiles > Application signatures é possível visualizar as assinaturas 
já conhecidas pela Fabricante. 

 

2 – Navegando por Security Profiles > Application signatures > Create New é possível criar novas 
assinaturas para aplicações não conhecidas pela fabricante.  

 

 

 Evidências 
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Comentário  

  

5.3.6 IDENTIFICAÇÃO DE USUÁRIOS: 

Item de Teste - 5.3.6.1 Deve incluir a capacidade de criação de políticas baseadas na visibilidade e controle de quem 
está utilizando quais aplicações através da integração com serviços de diretório; 

Objetivo do Teste Validar se a ferramenta tem a capacidade de realizar o controle de qual usuário está utilizando 
determinada aplicação, por meio de integração com serviços de diretório 

Configuração do Teste Demonstrar capacidade de integração com o AD. 

 

Procedimento do Teste Navegando por User and Authentication > LDAP Servers > Create New é possível realizar a 
integração com os serviços de diretório 

Navegando por User and Authentication > User Group > Create New podemos criar um novo 
grupo de usuários linkado com o grupo do AD 

Navegando por Policy & Objects > Firewall Policy é possível realizar a criação de regras 
utilizando como origem o grupo criado com a integração do AD; 

Navegando por Policy & Objects > Firewall Policy podemos criar uma nova política utilizando o 
grupo do firewall no campo “source”. 

Na mesma política podemos incluir profiles de segurança específicos para os grupos. 

 

 Evidências 1 - Integração com AD via LDAP 
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2 - Criação de um novo grupo no Firewall que utilizando a integração com o AD. 

 

3- Criação de uma política com filtro de aplicação e web 
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Comentário Fonte: https://docs.fortinet.com/document/FortiGate/7.2.4/administration-
guide/656084/firewall-policy 

 

Item de Teste - 5.3.6.2 Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos 
permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários; 

Objetivo do Teste Validar se a ferramenta possibilita integração com Microsoft Active Directory para identificação 
de usuários e grupos permitindo granularidade de controle/políticas 

Configuração do Teste Criar duas regras NGFW com filtros distintos de grupos do AD 

 

Procedimento do Teste Para realizar esse teste é necessário primeiro realizar a integração do AD com o FortiGate da 
forma que está descrita no item “5.3.5.14” deste documento. 

Após ter realizado a integração, basta incluir os usuários e grupos LDAP nas políticas, para 
realizar o controle de quais aplicações serão liberadas para esse grupo ou usuário. 
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 Evidências 1 - Integração com AD via LDAP 

 

2 - Criação de um novo grupo no Firewall que utilizando a integração com o AD. 

 

3 – Navegando por Policy & Objects > Firewall Policy  é possível realizar a criação de regras 
utilizando como origem o grupo criado com a integração do AD 
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Comentário  

 

Item de Teste - 5.3.6.3 A identificação do usuário registrado no Microsoft Active Directory deverá ocorrer sem qualquer 
tipo de agente instalado nos controladores de domínio e estações dos usuários; 

Objetivo do Teste Validar se a identificação do usuário registrado no Microsoft Active Directory ocorre sem a 
necessidade de instalar um agente nos controladores de domínio e nas estações dos usuários 

Configuração do Teste  

Procedimento do Teste Demonstrar integração via WMI sem instalação de agente no cliente e no servidor AD. 

Para realizar a integração dos serviços do Active Directory com o FortiGate, basta navegar por 
User and Authentication > LDAP Servers > Create New. 
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A integração não necessita da instalação de nenhum software no Active Directory e nem nas 
estações dos usuários. 

 Evidências Conectando o FortiGate ao Active Directory 
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2 – Criando grupo no Firewall utilizando grupos do AD. 
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Comentário  

 

5.3.7 SISTEMA DE PREVENÇÃO DE INTRUSÃO - IPS: 

Item de Teste - 5.3.7.1 Deve possuir módulo de IPS integrado no próprio appliance, sem a necessidade de uso de 
quaisquer interfaces externas, para proteção do ambiente contra-ataques, onde sua console de 
gerência deverá residir na mesma console centralizada dos appliances de segurança; 

Objetivo do Teste Verificar se a appliance possui módulo IPS integrado sem a necessidade de uso de quaisquer 
interfaces externas. 

Configuração do Teste Demonstrar configuração de IPS. 

Procedimento do Teste Demonstrar configuração de IPS. 
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 Evidências Dentro de uma política de segurança podemos notar a presença do Filtro IPS. 

 

E dentro desse perfil de segurança podemos ter acesso a todas as assinaturas que ele conhece, 
como também o CVE daquela vulnerabilidade, a ação padrão e por fim o grau de severidade 
dela. 
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Comentário  

 

Item de Teste - 5.3.7.2 A solução de IPS deverá possuir os seguintes mecanismos de detecção: assinaturas, anomalias 
de protocolos, controle de aplicações; 

Objetivo do Teste Validar se a solução de IPS possuí os seguintes mecanismos de detecção: assinaturas, anomalias 
de protocolos, controle de aplicações. 

Configuração do Teste Demonstrar na configuração de regra NGFW de IPS contendo: assinaturas, anomalias de 
protocolos, controle de aplicações; 

Procedimento do Teste Demonstrar na configuração de regra NGFW de IPS contendo: assinaturas, anomalias de 
protocolos, controle de aplicações; 

 Evidências Nessa parte podemos ter visibilidade de todas as assinaturas que o filtro IPS possui naquele 
momento, sendo possível adicionar assinaturas novas sem contar as que são adicionadas 
frequentemente pelo FortiGuard. 
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Vale ressaltar que a solução de IPS já faz uma decodificação de protocolo, ou seja, ela já faz a 
validação de anomalia de protocolo, caso este esteja com algum problema, ele é então 
descartado. 

Já o mecanismo de controle de aplicação é feito pelo Application Control. 

 
Comentário Fonte: “How does the IPS engine determine if a packet contains an attack or anomaly” acessado 

em https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-does-the-IPS-engine-
determine-if-a-packet/ta-p/199692 

 

Item de Teste - 5.3.7.3 O mecanismo de inspeção deve receber e implementar em tempo real atualizações para os 
ataques emergentes sem a necessidade de reiniciar o appliance; 

Objetivo do Teste Verificar se a ferramenta recebe e implementa em tempo real atualizações para os ataques 
emergentes sem a necessidade de reiniciar o appliance. 

Configuração do Teste Demonstrar tela de atualização de funcionalidades 

Procedimento do Teste Demonstrar tela de atualização de funcionalidades 

 Evidências 

 
Comentário  

 

Item de Teste - 5.3.7.4 Possuir proteções de segurança, informações como: código CVE, severidade, e tipo de ação que 
a mesma irá executar; 
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Objetivo do Teste Verificar se o sistema de proteção de segurança possui as informações de código CVE, 
severidade, e tipo de ação que a mesma irá executar; 

Configuração do Teste Demonstrar lista de assinaturas e suas características 

Procedimento do Teste Demonstrar lista de assinaturas e suas características 

 Evidências Podemos ver na imagem abaixo retirada de um perfil de IPS do FortiGate, que ele apresenta as 
seguintes informações: 

Grau de Severidade, Ação a ser tomada e como também o código CVE daquela vulnerabilidade. 

 
Comentário  

 

Item de Teste - 5.3.7.18 A solução deve possuir inspeção de tráfego HTTPS sendo possível criar bypass para sites evitando 
qualquer tipo de quebra de sigilo de informações pessoais; 

Objetivo do Teste Verificar se a solução possui uma forma de dar bypass na inspeção de tráfego HTTPS. 

Configuração do Teste Demonstrar by-pass de https 

Procedimento do Teste Demonstrar by-pass de https 

 Evidências 

 

Há uma funcionalidade no perfil de SSL Inspection chamada de “Exempt from SSL Inspection” 
que faz esse bypass. Basta colocar os endereços dos sites desejados ou então por categoria, 
como Finanças e Bancário. 
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Comentário Fonte: FortiOS Administration Guide acessado em 

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-
11ed-96f0-fa163e15d75b/FortiOS-7.2.3-Administration_Guide.pdf 

 

Item de Teste - 5.3.7.22 A solução deve proteger contra ataques do tipo envenenamento de cache DNS (DNS Cache 
Poisoning), e impedir que os usuários acessem endereços de domínios bloqueados ou 
maliciosos; 

Objetivo do Teste Verificar se a solução protege contra ataques do tipo envenenamento de cache DNS (DNS Cache 
Poisoning), e impedir que os usuários acessem endereços de domínios bloqueados ou 
maliciosos. 

Configuração do Teste Demonstrar assinatura DNS.Server.Cache.Poisoning 

Procedimento do Teste Demonstrar assinatura DNS.Server.Cache.Poisoning 

 Evidências 

Dentro do perfil de IPS já existe a assinatura dessa vulnerabilidade especificada no CVE-2005-
0817, que ele bloqueia por default. 
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Comentário Fonte: IPS Threat Encyclopedia acessado em 

https://www.fortiguard.com/encyclopedia/ips/43827/dns-server-cache-poisoning 

 

5.3.8 ANTI-MALWARE: 

Item de Teste - 5.3.8.1 Possuir módulo de Antivírus, Antispyware e Antibot integrado no próprio appliance de 
segurança e integrado à gerência centralizada de administração, monitoração e logs; 

Objetivo do Teste Verificar se a solução possuí módulo de Antivírus, Antispyware e Antibot integrado no próprio 
appliance de segurança e integrado à gerência centralizada de administração, monitoração e 
logs; 

Configuração do Teste Demonstrar regra com funcionalidades: Antivírus, Antispyware e Antibot 

Procedimento do Teste Demonstrar regra com funcionalidades: Antivírus, Antispyware e Antibot 

 Evidências Na interface de gerenciamento, é possível configurar o perfil de Antivírus, responsável pela 
proteção contra vírus e malwares, bem como o perfil de IPS, que atua como uma medida Antibot 
e aplicá-los em qualquer política selecionada. 

 

Para isso, basta ir na aba de de “Security Profiles” e lá estará os perfis de Antivírus e IPS. 
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Na parte de logs podemos ver na seguinte forma: 
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E na de monitoração: 

 
Comentário  

 

Item de Teste - 5.3.8.2 A solução deve possuir nuvem proprietária inteligente do fabricante onde seja responsável em 
atualizar toda a base de segurança dos appliances através de assinaturas; 

Objetivo do Teste Validar se a solução possui nuvem proprietária e inteligente do mesmo fabricante e se é possível 
atualizar toda a base de segurança dos appliances através de assinaturas 

Configuração do Teste Demonstrar o site da Nuvem de Inteligência 

 

Procedimento do Teste Para verificar o status das assinaturas e realizar a atualização das mesmas, basta navegar por 
System > FortiGuard. 
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 Evidências 

 
Comentário https://www.fortiguard.com/services/ips 

 

Item de Teste - 5.3.8.4 A solução deverá ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede; 

Objetivo do Teste Validar se a solução detecta e bloqueia comportamentos suspeitos ou anormais da rede 

Configuração do Teste Criar regra de acesso NGFW de anomalia 

 

Procedimento do Teste Navegando por Policy & Objects > IPv4 Dos Policy > Create New é possível criar regras que 
analisando o tráfego e detectam ou bloqueiam anomalias suspeitos da rede. 

 Evidências 

 
Comentário  
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Item de Teste - 5.3.8.6 A solução Antibot deve possuir mecanismo de detecção em multicamadas que inclui, reputação 
de endereço IP, URLs e endereços DNS e detectar padrões de comunicação e assinaturas; 

Objetivo do Teste Verificar se a solução Antibot deve possuir mecanismo de detecção em multicamadas que inclui, 
reputação de endereço IP, URLs e endereços DNS e detectar padrões de comunicação e 
assinaturas; 

Configuração do Teste Demonstrar regra NGFW 

Procedimento do Teste Demonstrar regra NGFW 

 Evidências A solução de Antibot feita pelo IPS Filter, consiste em reputação de endereços IP, com descrição 
do protocolo e a porta utilizada. 

 

Já a parte de detecção de endereços DNS e URLs é feita pelo DNS Filter. 
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Ambas são perfis de segurança que podem ser aplicados juntamente em uma política específica. 

 
Comentário  
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Item de Teste - 5.3.8.9 A solução deve possuir na própria interface de gerência, gráfico contendo informações em 
tempo real sobre as atividades recentes de malwares detectados na solução; 

Objetivo do Teste Verificar se a solução possuí na própria interface de gerência gráfico contendo informações em 
tempo real sobre as atividades recentes de malwares detectados na solução; 

Configuração do Teste Demonstrar dashboards de detecção de malwares 

Procedimento do Teste Na aba “Dashboard” temos a opção de selecionar “Security”. 

Lá podemos ter acesso a diversas funcionalidades referentes a visualização de eventos de 
segurança detectados pela solução. 

 Evidências 

 
Comentário  

 

Item de Teste - 5.3.8.10 Deve possuir engine onde faça Mitigação DNS, sendo ela possível identificar hosts infectados 
tentando acessar endereços conhecidos por conter conteúdo malicioso; 

Objetivo do Teste Verificar se a solução possuí uma engine onde faça Mitigação DNS, sendo ela possível identificar 
hosts infectados tentando acessar endereços conhecidos por conter conteúdo malicioso. 

Configuração do Teste Criar regra NGFW contendo filtro de mitigação DNS 

Procedimento do Teste Criar regra NGFW contendo filtro de mitigação DNS 

 Evidências O FortiGate possui uma funcionalidade chamada de “DNS Filter” 
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Comentário  

 

Item de Teste - 5.3.8.11 Deve ser capaz de inspecionar o tráfego criptografado SSL; 

Objetivo do Teste Validar se o FortiGate realiza inspeção SSL de pacotes de tráfego criptografado  

Configuração do Teste Demonstrar regra NGFW com inspeção SSL. 

Procedimento do Teste Para realizar SSL Inspection basta navegar por Policy & Objects > Firewall Policy > Security 
Profiles e no campo SSL Inspection selecionar Deep-Inspection, no fluxo da política selecionada 
o firewall irá realizar a inspeção de pacotes. 
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 Evidências 

 

 
Comentário  

 

Item de Teste - 5.3.8.12 Deve ser capaz de inspecionar protocolos SMB/CIFS, SMTP, HTTP e HTTPS; 

Objetivo do Teste Validar se a ferramenta é capaz de inspecionar protocolos SMB/CIFS, SMTP, HTTP e HTTPS; 

Configuração do Teste Demonstrar inspeção: SMB/CIFS, SMTP, HTTP e HTTPS 

Procedimento do Teste A inspeção de protocolos é feita de duas formas. A primeira é utilizando o Security Profile de 
Antivírus, onde é possível inspecionar os protocolos HTTP, SMTP, POP3, IMAP, FTP, CIFS. A 
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segunda forma é utilizando SSL Deep Inspection onde é possível realizar a inspeção de 
protocolos seguros. 

 

 Evidências 
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Comentário  

 

Item de Teste - 5.3.8.13 Deve permitir o bloqueio de malwares (adware, spyware, hijackers,  

keyloggers, etc.); 

Objetivo do Teste Verificar se a solução permite o bloqueio de malwares (adware, spyware, hijackers, keyloggers, 
etc.). 

Configuração do Teste Demonstrar a configuração de regra com filtro de Antívirus. 

Procedimento do Teste Demonstrar a configuração de regra com filtro de Antívirus. 

 Evidências Todos os bloqueios de malwares são feitos pelo Antivírus do FortiGate, caso haja a necessidade 
de adicionar outras assinaturas além das que já são mapeadas pela FortiGuard, o FortiGate te 
dá a opção de adicioná-las à base de dados dele. 
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Comentário https://docs.fortinet.com/document/fortigate/7.2.0/administration-guide/254346 

  

5.3.9 AMEAÇAS AVANÇADAS PERSISTENTES - APT: 

Item de Teste - 5.3.9.1 Deverá prover as funcionalidades de inspeção de tráfego de entrada de malwares não 
conhecidos (dia zero) ou do tipo APT (Advanced Persistent Threat) com filtro de ameaças 
avançadas e análise de execução em tempo real; 

Objetivo do Teste Validar se a solução promove a funcionalidade de inspeção de tráfego de entrada de malwares 
não conhecidos (dia zero) ou do tipo APT (Advanced Persistent Threat) utilizando filtro de 
ameaças avançadas e análise de execução em tempo real. 

Configuração do Teste Realizar uma inspeção de tráfego de malwares. 



 
 
 

 

SETOR BANCÁRIO SUL - QUADRA 2 - EDIFÍCIO JOÃO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL- 

BRASÍLIA/DF 

www.nct.com.br 

Procedimento do Teste Primeiro é necessário configurar a funcionalidade “FortiGate Cloud Sandbox” no FortiGate. 

Após realizar as configurações para habilitar o Sandbox basta navegar por Security Profiles > 
AntiVírus > Create New > APT Protection Options e habilitar o envio de arquivos para a inspeção 
do Sandbox. 

Por último basta incluir o perfil criado no fluxo da política em que deseja realizar a inspeção. 
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 Evidências 
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Comentário https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/481589  

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-
guide/660221/configuring-sandboxing 

 

Item de Teste - 5.3.9.2 A solução deve ser capaz de inspecionar o tráfego criptografado SSL; 

Objetivo do Teste Validar se o FortiGate realiza inspeção SSL de pacotes de tráfego criptografado 

Configuração do Teste Criar regra de inspeção SSL 

Procedimento do Teste Para realizar SSL Inspection basta navegar por Policy & Objects > Firewall Policy > Security 
Profiles e no campo SSL Inspection selecionar deep-inspection, no fluxo da política selecionada 
o firewall irá realizar a inspeção de pacotes. 
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 Evidências 
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Comentário  

 

 

Item de Teste - 5.3.9.5 Implementar atualização da base de dados da rede de inteligência de forma automática; 

Objetivo do Teste Verificar se a base de dados da rede de inteligência atualiza de forma automatizada. 

Configuração do Teste Demonstrar tela de atualização 

Procedimento do Teste Para ter acesso a essa funcionalidade é necessário acessar a aba “FortiGuard” em “System”. Na 
parte de baixo podemos ter acesso as configurações de quantas vezes por dia verificar novas 
atualizações 
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 Evidências 

 

 
Comentário  

 

Item de Teste - 5.3.9.6 A solução deve implementar a emulação, detecção ou bloqueio de qualquer malware e/ou 
código malicioso detectado; 

Objetivo do Teste Verificar se a solução implementa a emulação, detecção ou bloqueio de qualquer malware e/ou 
código malicioso detectado. 

Configuração do Teste Demonstrar configuração da regra com sandbox. 

Procedimento do Teste É necessário habilitar essa funcionalidade em “Security Profile” e “Antivírus”. 

 

 Evidências O serviço de antivírus faz a parte de detecção e bloqueio utilizando como base o FortiGuard, 
além disso para a parte de emulação de um Malware ele manda o código malicioso para o 
FortiGateCloud Sandbox, que verifica este código em um ambiente controlado em nuvem daí 
devolve para o FortiGate a ação a ser tomada dependendo do que ele avalia daquele código. 
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Comentário  

 

Item de Teste - 5.3.9.7 Toda análise deverá ser realizada de forma interna em Appliance do próprio fabricante ou 
nuvem do próprio fabricante, não sendo aceitas soluções que necessitem de módulos e/ou 
servidores externos para a implementação de máquinas virtuais; 

Objetivo do Teste Demonstrar que a solução possui estrutura interna ou na nuvem do fabricante para solução 
Sandbox. 

Configuração do Teste Demonstrar relatórios na nuvem do fabricante Fortinet. 

Procedimento do Teste Demonstrar relatórios na nuvem do fabricante Fortinet. 

 Evidências O Antivírus do FortiGate faz o envio de códigos maliciosas para o FortiGate Cloud Sandbox, um 
ambiente na nuvem que faz a emulação desses códigos e retorna para o FortiGate a decisão 
tomada 
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Comentário  

 

Item de Teste - 5.3.9.9 Toda análise deverá ser realizada de forma automatizada sem a necessidade de criação de regras 
específicas e/ou interação de um operador para solicitar a análise; 

Objetivo do Teste Validar se a solução realiza a análise de forma automatizada ou sem a necessidade de solicitar a 
análise para a proteção ATP 

Configuração do Teste Demonstrar ativação da funcionalidade de Sandbox. 

Procedimento do Teste Primeiro é necessário configurar a funcionalidade “FortiGate Cloud Sandbox” no FortiGate. 

Após realizar as configurações para habilitar o Sandbox basta navegar por Security Profiles > 
AntiVírus > Create New > APT Protection Options e habilitar o envio de arquivos para a inspeção 
do Sandbox. 

Por último basta incluir o perfil criado no fluxo da política em que deseja realizar a inspeção. 
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 Evidências 
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Comentário https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/481589  

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-
guide/660221/configuring-sandboxing 

 

Item de Teste - 5.3.9.11 Toda a análise ou bloqueio de malwares e/ou códigos maliciosos deve ocorrer em tempo real; 

Objetivo do Teste Validar que a aplicação faz a análise ou bloqueio de malwares e/ou códigos maliciosos em tempo 
real 

Configuração do Teste Possuir 1(um) FortiGate com uma regra de firewall contendo um Perfil de Antivírus configurado. 

Procedimento do Teste Demonstrar relatórios no site do Fabricante. 

 Evidências Quando uma política é configurada para incluir um perfil de antivírus, todo o tráfego que 
corresponde a essa regra será submetido à filtragem desse perfil. Consequentemente, todo o 
tráfego que transita nessa regra no momento da sua aplicação será submetido a um processo 
de bloqueio em tempo real de malwares e códigos maliciosos. 

 
Comentário  

 

Item de Teste - 5.3.9.12 Implementar mecanismo de exceção, permitindo a criação de regras por sub-rede e endereço 
IP; 

Objetivo do Teste Validar se a solução implementa mecanismo de exceção, permitindo a criação de regras 
utilizando sub-redes e endereços de IP 

Configuração do Teste Demonstrar regras de exceção. 

Procedimento do Teste Para realizar esse teste é necessário primeiro criar objetos de sub-rede e de endereço IP, 
navegando por Policy & Objects > Adresses > Create New é possível criar os objetos para serem 
usados em regras 

Navegando por Security Profiles > Antivírus > Create New é possível criar um novo profile de 
Antivírus onde é ativado a função de ATP (FortiGate Sandbox) 

Por último basta enquadrar os usuários e grupos criados no campo “source” da política. 
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 Evidências 1 - Criação dos objetos  
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Comentário https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/656084/firewall-

policy#FirewallPolicyParameters 

 

Item de Teste - 5.3.9.13 Implementar através da interface gráfica mecanismo de painel de controle onde seja possível a 
visualização de estatísticas das ameaças; 

Objetivo do Teste Verificar se a ferramenta possui uma interface gráfica com um painel de controle onde seja 
possível a visualização de estatísticas das ameaças. 

Configuração do Teste Demonstrar dashboards de estatísticas de ameaças. 
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Procedimento do Teste Demonstrar dashboards de estatísticas de ameaças. 

 Evidências Na aba “Dashboard” temos a opção de selecionar “Security”. 

 

Lá podemos ter acesso a diversas funcionalidades referentes a visualização de eventos de 
segurança detectados pela solução. 

 

Em conjunto com isso temos outra aba de “Top Threats” que separa as ameaças que apareceram 
rede por nível de periculosidade. 
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Comentário  

 

5.4 Solução de Gerenciamento e Controle do Firewall 

Item de Teste - 5.4.1 A solução deve ser do mesmo fabricante dos demais itens ofertados no Lote 01; 

Objetivo do Teste Comprovar que a solução ofertada é da mesma fabricante que os demais itens ofertados. 

Configuração do Teste Demonstrar o FortiGate, FortiManager e FortiAnalyzer que são do fabricante Fortinet. 

Procedimento do Teste Demonstrar o FortiGate, FortiManager e FortiAnalyzer que são do fabricante Fortinet. 
Demonstrar o FortiGate, FortiManager e FortiAnalyzer que são do fabricante Fortinet. 

 Evidências 
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Comentário Fonte: FortiManager Data Sheet acessado em 
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf 

 

Item de Teste - 5.4.2 A solução deve ser capaz de gerenciar todos os equipamentos de Segurança de forma 
centralizada; 

Objetivo do Teste Comprovar que a solução consegue gerenciar todos os equipamentos de segurança de forma 
centralizada. 

Configuração do Teste Demonstrar que o FortiManager suporta gerenciar o FG-1801F e FG-81F 

Procedimento do Teste Para ter acesso a essa funcionalidade basta acessar o FortiManager e ir na aba de “Device 
Manager” que automaticamente vão mostrar os equipamentos de segurança gerenciados pelo 
equipamento. 

 Evidências  
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Comentário Fonte: FortiManager Data Sheet acessado em 
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf 

 

Item de Teste - 5.4.3 A solução deve ser responsável pela concentração dos logs e emissão de relatórios; 

Objetivo do Teste Comprovar que a solução é responsável pela concentração dos logs e emissão de relatórios. 

Configuração do Teste Acesso a um FortiAnalyzer com a conexão entre os equipamentos estabelecida. 

Procedimento do Teste Demonstrar configuração e ativação do FortiAnalyzer nos FortiGates. 

 Evidências Para acessar essa funcionalidade basta acessar o “Log View”. 

 

 
Comentário  

 

Item de Teste - 5.4.5 O gerenciamento de políticas será realizado em um único ponto centralizado; 

Objetivo do Teste Validar que o equipamento de gerência realiza esse gerenciamento das políticas em um só lugar. 

Configuração do Teste Demonstrar o FortiManager com os FortiGates integrados 

Procedimento do Teste Para ter acesso as políticas dos equipamentos gerenciados, primeiro tem de ser feita essa 
importação das políticas. 

 

Após isso, basta ir ao canto superior esquerdo e selecionar a aba “Policy & Objects” e assim 
ficará visível as políticas de todos os equipamentos gerenciados. 
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 Evidências 

 

 

 

 
Comentário  



 
 
 

 

SETOR BANCÁRIO SUL - QUADRA 2 - EDIFÍCIO JOÃO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL- 

BRASÍLIA/DF 

www.nct.com.br 

 

Item de Teste - 5.4.6 Permitir a criação e distribuição de políticas de segurança de forma centralizada, suportando 
organização hierárquica de regras em todos os equipamentos; 

Objetivo do Teste Validar se o equipamento de gerência centralizada possui a funcionalidade de criação e 
distribuição de políticas de segurança de forma centralizada, suportando organização 
hierárquica de regras em todos os equipamentos. 

Configuração do Teste Demonstrar a configuração do Pacote de Políticas 

Procedimento do Teste Demonstrar a configuração do Pacote de Políticas 

 Evidências 

 

Na aba de “Policy & Objects “é possível criar um novo pacote de políticas. 
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Como também, selecionar quais equipamentos receberão esse pacote recém-criado. Para isto, 
basta acessar a guia “Installation Targets”, em seguida ir em “Edit” e selecionar os equipamentos 
desejados. 

 

 

Comentário Fonte: FortiManager Administration Guide acessado em 
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-
11ec-bb32-fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 

 

Item de Teste - 5.4.8 Caso a Solução de Gerenciamento Centralizada torne-se indisponível, todos os seus gateways 
gerenciados devem continuar funcionando normalmente, permitindo a administração, 
operação e total controle sobre cada gateway enquanto a gerência continuar indisponível; 

Objetivo do Teste Demonstrar que o gateway independe da gerência para funcionar plenamente. 

Configuração do Teste Tornar indisponível a gerência e demonstrar o Firewall 

Procedimento do Teste Tornar indisponível a gerência e demonstrar o Firewall 

 Evidências Imagens durante indisponibilidade 

Comentário  

 

Item de Teste - 5.4.9 A Solução de Gerenciamento Centralizada deve permitir a instalação de políticas individuais 
(somente para 1 gateway), para um grupo de gateways e para todos os seus gateways 
gerenciados, não sendo aceito soluções com aplicações de apenas uma das opções; 

Objetivo do Teste Validar se a ferramenta permite a instalação de políticas individuais (somente para 1 gateway), 
para um grupo de gateways e para todos os seus gateways gerenciados. 

Configuração do Teste Demonstrar distribuição de política por gateway. 

Procedimento do Teste Na aba de “Policy & Objects “é possível criar um novo pacote de políticas. 

 

Como também, selecionar quais equipamentos receberão esse pacote recém-criado. Para isto, 
basta acessar a guia “Installation Targets”, em seguida ir em “Edit” e selecionar os equipamentos 
desejados. 
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 Evidências 

 

 

 

 

Comentário Fonte: FortiManager Administration Guide acessado em 
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-
11ec-bb32-fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 

 

Item de Teste - 5.4.10 Possibilitar a execução das seguintes tarefas: criação e administração de políticas de firewall e 
controle de aplicação; criação e administração de políticas de IPS, antivírus e anti-spyware; 
criação e administração de políticas de conteúdo Web e filtro de URL; monitoração de logs; 
ferramentas de investigação de logs; debugging; troubleshooting; visualização de eventos; 
dashboards; captura de pacotes; 

Objetivo do Teste Verificar se a ferramenta tem a capacidade de executar as seguintes tarefas: criação e 
administração de políticas de firewall e controle de aplicação; criação e administração de 
políticas de IPS, antivírus e anti-spyware; criação e administração de políticas de conteúdo Web 
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e filtro de URL; monitoração de logs; ferramentas de investigação de logs; debugging; 
troubleshooting; visualização de eventos; dashboards; captura de pacotes; 

Configuração do Teste Demonstrar operação do FortiManager 

Procedimento do Teste Dentro de um pacote de políticas podemos adicionar uma nova regra e dentro dela colocar todos 
os filtros necessários. 

 

Entre eles, controle de aplicação (Applicatin Control), IPS, antivírus e anti-spyware(Antivírus), 
conteúdo Web e filtro de URL’s(Web Filter Profile). 

 

Para realização de debugging e troubleshooting deve se usar do seguinte caminho para se 
acessar qualquer FortiGate gerenciado pelo FortiManager. 

Em “Device Manager” selecionar o FortiGate desejado e clicar duas vezes nele, assim aparecerá 
uma aba de informações sobre aquele ativo. 

 

Clicando no ícone indicado, se tem acesso a interface cli daquele equipamento, te dando assim, 
a possibilidade de debuggar e dar troubleshooting no equipamento com o auxílio deste 
documento: 

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-
guide/244292/troubleshooting 

 

 Evidências 
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Para monitoração e investigação de logs deve-se utilizar o FortiAnalyzer, que é uma ferramenta 
própria para análise de logs, investigação de eventos. 
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Comentário  

 

Item de Teste - 5.4.11 Prover uma visualização sumarizada de todas as aplicações, ameaças (IPS, antivírus, anti-
malware) e URLs analisadas pelo firewall; 

Objetivo do Teste Demonstrar na gerência centralizada os dashboards de eventos. 

Configuração do Teste Demonstrar dashboards do FortiAnalyzer. 

Procedimento do Teste Demonstrar dashboards do FortiAnalyzer. 

 Evidências  

 

Comentário Fonte: FortiAnalyzer Data Sheet acessado em 
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf 

 

Item de Teste - 5.4.12 Possibilitar o gerenciamento (incluindo a criação, alteração, monitoração e exclusão) de objetos 
de rede. Deverá ainda permitir detectar onde, na base de regras, está sendo utilizado 
determinado objeto de rede; 

Objetivo do Teste Verificar se o equipamento de gerência realiza criação, alteração, monitoração e exclusão de 
objetos de rede. Como também detectar onde, na base de regras, está sendo utilizado 
determinado objeto de rede. 

Configuração do Teste Demonstrar caixa de pesquisa para filtro de objetos da base de regras 

Procedimento do Teste Em “Policy & Objects” podemos ter acesso a todos os tipos de objetos gerenciado por aquele 
equipamento. 



 
 
 

 

SETOR BANCÁRIO SUL - QUADRA 2 - EDIFÍCIO JOÃO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL- 

BRASÍLIA/DF 

www.nct.com.br 

 

Dentro de cada aba, o FortiManager lhe dá a opção de criação de um novo objeto. 

 Evidências 

 

 

Edição de um já existente 
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Como também exclusão e visualização de onde está sendo usado. 

 
Comentário  

 

Item de Teste - 5.4.13 Caso haja a necessidade de instalação de algum software para a administração da solução, o 
mesmo deve ser compatível com o Microsoft Windows 11; 

Objetivo do Teste Demonstrar que toda a operação da Gerência Centralizada é feita via interface WEB (HTTPS) ou 
CLI (SSH). 

Configuração do Teste Demonstrar navegação nas consoles operacionais da Gerência Centralizada. 

Procedimento do Teste Demonstrar navegação nas consoles operacionais da Gerência Centralizada. 

 Evidências Não existe a necessidade de instalar nenhum software para realizar a administração da solução 

Comentário  

 

Item de Teste - 5.4.14 Deve possibilitar a especificação de política por tempo, ou seja, permitir a definição de regras 
para um determinado horário ou período (dia, mês, ano, dia da semana e hora); 

Objetivo do Teste Validar se a ferramenta possui a funcionalidade de atribuir tempo à uma política. 

Configuração do Teste Necessita ter um FortiManager e uma conta de administrador com acesso para escrita e 
visualização. 

Procedimento do Teste Na aba de “Policy and Objects”, é possível visualizar todas as regras presentes no dispositivo.  

Para cada regra, há um campo denominado "Agendamento", onde é possível programá-la para 
um período específico ou torná-la recorrente durante um determinado intervalo de tempo. 

 

 Evidências 

 

Para criação de regras para um período de tempo: 
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Para regras recorrentes: 

 
Comentário  

 

Item de Teste - 5.4.15 Deve registrar logs de auditoria referente as ações dos usuários administradores; 

Objetivo do Teste Validar se a solução é capaz de registrar de auditoria referente as ações dos usuários 
administradores. 

Configuração do Teste Demonstrar logs de rastreamento de ações locais dos administradores. 

Procedimento do Teste Para isso, é necessário acessar a aba de “System Settings” e, em seguida, a seção "Event Log", 
onde serão exibidas todas as alterações efetuadas por determinado administrador juntamente 
com a data e a origem correspondentes. 

 Evidências 
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Comentário Fonte: FortiManager Administration Guide acessado em 
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-
11ec-bb32-fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 

 

Item de Teste - 5.4.16 A solução deve possuir registro de todas as alterações realizadas em uma política de segurança, por um determinado 
administrador, permitindo a identificação do responsável pela mudança, contendo registros de autoria, data e origem; 

Objetivo do Teste Verificar se a solução consegue registrar todas as alterações realização em uma política de segurança, por um 
determinado administrador, permitindo a identificação do responsável pela mudança, contendo registros de autoria, 
data e origem. 

Configuração do 
Teste 

Demonstrar logs de rastreamento de ações locais dos administradores. 

Procedimento do 
Teste 

Para isso, é necessário acessar a aba de ”System Settings” e, em seguida, a seção "Event Log", onde serão exibidas todas 
as alterações efetuadas por determinado indivíduo, juntamente com a data e a origem correspondentes. 

 

 Evidências 
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Comentário Fonte: FortiManager Administration Guide acessado em 
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-
fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 

 

Item de Teste - 5.4.17 Prover funcionalidade para análise e auditoria de regras com capacidade de detectar regras 
conflitantes ou não conformes; 

Objetivo do Teste Verificar se o equipamento faz uma validação de políticas que estão conflitantes entre si ou em 
não conformação. 

Configuração do Teste Demonstrar a sobreposição de regras que se anulam ou se repetem. 

Procedimento do Teste Primeiramente, é necessário importar as políticas presentes no dispositivo.  

 

Posteriormente, deve-se acessar a guia "Políticas e Objetos" e, utilizando o botão direito do 
mouse, selecionar a opção "Política de Firewall" e, em seguida, "Verificação de Política" para 
realizar a referida verificação. 
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 Evidências 
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Comentário Fonte: FortiManager Administration Guide acessado em 
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-
11ec-bb32-fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 

 

Item de Teste - 5.4.18 Suportar acesso baseado em perfil de usuário com as permissões de visualizar e modificar; 

Objetivo do Teste Verificar se o equipamento de gerência centralizada suporta o Suportar acesso baseado em 
perfil de usuário com as permissões de visualizar e modificar; 

Configuração do Teste Demonstrar os perfis de acesso ao FortiManager 

Procedimento do Teste Demonstrar os perfis de acesso ao FortiManager 

 Evidências Por padrão, o FortiManager já vem com os seguintes perfis: 

 

Caso haja a necessidade de criação de outro tipo de perfil, é possível fazê-lo acessando a seção 
"System Settings" e, em seguida, navegando até "Administração" e "Profile". Nessa área, é 
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possível visualizar todos os perfis já criados, bem como editar os perfis que foram fornecidos 
como padrão. 

 
Comentário Fonte: FortiManager Administration Guide acessado em 

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-
11ec-bb32-fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 

 

Item de Teste - 5.4.19 Deverá possuir validação da política avisando quando houver regras que ofusquem ou conflitem com outras regras; 

Objetivo do Teste Verificar se o equipamento faz uma validação de políticas que estão sendo ofuscados ou em conflitos com outras regras. 

Configuração do 
Teste 

Demonstrar a sobreposição de regras que se anulam ou se repetem. 

Procedimento do 
Teste 

Primeiramente, é necessário importar as políticas presentes no dispositivo.  

 

Posteriormente, deve-se acessar a guia "Políticas e Objetos" e, utilizando o botão direito do mouse, selecionar a opção 
"Política de Firewall" e, em seguida, "Verificação de Política" para realizar a referida verificação. 

 

 Evidências 
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Comentário Fonte: FortiManager Administration Guide acessado em 
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-
fa163e15d75b/FortiManager-7.2.1-Administration_Guide.pdf 
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Item de Teste -5.4.20 A solução deve possuir “hit”/volume de regras para identificar possíveis melhorias na 
performance reordenando as mesmas; 

Objetivo do Teste Verificar se o equipamento de gerência centralizada possui uma forma de verificar a quantidade 
de “hit”/volume de regras para identificar possíveis melhorias na performance reordenando as 
mesmas; 

Configuração do Teste Demonstrar hit counts de regras em uso. 

Procedimento do Teste Para isto, é necessário acessar a aba de “Policy & Objects”. 

 

Em seguida, é necessário selecionar um pacote de políticas. Depois, caso não esteja habilitado a 
opção de visualização de “Hit Counts”, basta ir ao canto superior direito e clicar no símbolo de 
engrenagem. Lá aparecerá várias informações referentes às políticas, entre elas, “Hit Count”. 

 

 Evidências 

 

 

 
Comentário  
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Item de Teste - 5.4.21 Deve possuir visualização de log em tempo próximo ao real; 

Objetivo do Teste Verificar se o equipamento possui a funcionalidade de visualização de logs em tempo próximo 
ao real. 

Configuração do Teste Demonstrar a sobreposição de regras que se anulam ou se repetem. 

Procedimento do Teste Para acessar a funcionalidade de visualização dos registros em tempo real, é necessário acessar 
a seção "Visualização de Logs". 

 

A seguir, é necessário selecionar o equipamento desejado, pressionar o ícone de chave de fenda 
localizado no canto superior direito e, em seguida, selecionar a opção "Registro em Tempo Real". 

 

 Evidências 

 

 
Comentário  

 

Item de Teste - 5.4.22 A solução deve possuir mecanismo de indexação de logs para permitir uma busca acelerada dos 
eventos sem a necessidade de abertura de arquivos de logs mais antigos; 

Objetivo do Teste Validar se a solução possui um mecanismo de indexação de logs para permitir uma busca 
acelerada dos eventos sem a necessidade de abertura de arquivos de logs mais antigos. 

Configuração do Teste Navegar no dashboard analíticos e demonstrar drill down de logs. 

Procedimento do Teste Navegar no dashboard analíticos e demonstrar drill down de logs. 

 Evidências O FortiAnalyzer faz uma distinção dos logs de duas formas, uma são os logs arquivados e outras 
são de logs analíticos, os logs arquivados são os logs de tempo real que são arquivados e 
comprimidos e considerados offline, já os logs analíticos são indexados em um banco de dados 
SQL e considerados online. 
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Comentário Fonte: “Analytics and Archive logs” acessado em 

https://docs.fortinet.com/document/fortianalyzer/7.2.2/administration-
guide/761825/analytics-and-archive-logs 

 

5.4.39 Solução deve incluir monitoramento gráfico que fornece uma maneira fácil  

monitorar o status de gateways, apresentando os seguintes status: 

Item de Teste - 5.4.39.1 Versão do sistema operacional; 

Objetivo do Teste Verificar se a solução de gerenciamento possui visualização das versões do sistema operacional 
dos equipamentos gerenciados. 

Configuração do Teste Demonstrar versões de sistemas operacionais gerenciados. 

Procedimento do Teste Demonstrar versões de sistemas operacionais gerenciados. 

 Evidências Na aba de “Device Manager” podemos ter acesso a algumas informações dos equipamentos 
gerenciados, entre elas, a versão do sistema operacional. 

 
Comentário  

 

Item de Teste - 5.4.39.2 Informações de utilização de CPU dos gateways gerenciados; 

Objetivo do Teste Verificar se a solução de gerenciamento possui visualização da utilização de CPU dos gateways 
gerenciados. 

Configuração do Teste Demonstrar consumo de CPU dos gateways gerenciados. 

Procedimento do Teste Demonstrar consumo de CPU dos gateways gerenciados. 

 Evidências Na aba de “Device Manager” podemos selecionar qualquer um dos equipamentos gerenciados. 
Quando fazemos isso, podemos ter visualização de diversas informações daquele equipamento, 
entre elas, a quantidade de CPU que está sendo utilizada. 
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Comentário  

 

Item de Teste - 5.4.39.3 Informações de conexões concorrentes dos gateways gerenciados; 

Objetivo do Teste Verificar se a solução de gerenciamento possui visualização da quantidade de conexões 
concorrentes dos gateways gerenciados. 

Configuração do Teste Demonstrar consume de conexões concorrentes por gateways gerenciados. 

Procedimento do Teste Demonstrar consume de conexões concorrentes por gateways gerenciados. 

 Evidências Na aba de “Device Manager” podemos selecionar qualquer um dos equipamentos gerenciados. 
Quando fazemos isso, podemos ter visualização de diversas informações daquele equipamento, 
entre elas, a quantidade de conexões concorrentes. 

 

 
Comentário  

 

Item de Teste - 5.4.40 Alertar quando um membro estiver desconectado do cluster; 

Objetivo do Teste Verificar se o equipamento de gerência alerta quando um membro estiver desconectado do 
cluster. 
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Configuração do Teste Demonstrar alerta de equipamento indisponível. 

Procedimento do Teste Demonstrar alerta de equipamento indisponível. 

 Evidências Na aba de “Device Manager” podemos selecionar qualquer um dos equipamentos gerenciados. 
Quando fazemos isso, podemos ter visualização de diversas informações daquele equipamento, 
entre elas, o estado dos clusters. 

 

 
Comentário  

 

Item de Teste - 5.4.42 Suportar rollback de configuração para a última configuração salva e do sistema operacional 
para a última versão local; 

Objetivo do Teste Verificar se o equipamento de gerência suporta rollback de configuração. 

Configuração do Teste Demonstrar rollback de configuração. 

Procedimento do Teste Demonstrar rollback de configuração. 

 Evidências Na parte de “System Settings podemos ter uma tabela com diversas informações do 
FortiManager, entre elas a configuração atual do sistema e qual foi a última vez que um backup 
foi tirado 
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Caso haja a necessidade basta apertar a tecla de “Restore” e importar a configuração desejada. 

 
Comentário  

8. TESTES 

Os testes serão separados considerando Capacidades e Funcionalidades. 

Os testes de capacidade foram separados em 4 testes, seguindo a dinâmica do edital. 

Os testes de funcionalidades serão executados conforme orientação da equipe técnica da SEDUC, de acordo com a necessidade do item 
a ser testado, seguindo topologia apresentada. 

8.1. TESTES DE CAPACIDADE 

Serão executadas 4 baterias de Testes de Capacidade por equipamento, sendo os seguintes testes: 

8.1.1. THROUGHPUT CONFORME SUBITENS DO ANEXO VII: 

5.1.5.1 Possuir throughput de no mínimo 9 (Nove) Gbps de tráfego real por nó do cluster com as funcionalidades de segurança habilitadas 
(Firewall,IPS, Logging, Controle de Aplicação, Proteção contra Malware); 

5.2.3.1 Possuir no mínimo 900 (novecentos) Mbps de tráfego real com as funcionalidades de segurança habilitadas (Firewall, IPS, Logging, 
Controle de Aplicação, Proteção contra Malware); 
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8.1.2. IPSEC VPN CONFORME OS SUBITENS DO ANEXO VII: 

5.1.5.2 Possuir no mínimo 9,5 (Nove e cinco décimos) Gbps de throughput para VPN IPsec; 

5.2.3.2 Possuir no mínimo 1,5 (Um e cinco décimos) Gbps de troughput para Ipsec VPN; 

8.1.3. NOVAS CONEXÕES POR SEGUNDO: 

5.1.6.1 Permitir no mínimo 150.000 (cento e cinquenta mil) novas conexões por segundo por nó do cluster; 

5.2.4.1 Permitir no mínimo 35.000 (trinta e cinco mil) novas conexões por segundo; 

8.1.4. CONEXÕES CONCORRENTES: 

5.1.6.2 Permitir no mínimo 4.000.000 (quatro milhões) conexões simultâneas por nó do cluster; 

5.2.4.2 Permitir no mínimo 200.000 (duzentas mil) conexões simultâneas; 

8.2. TESTES DE CAPACIDADE 
8.2.1. TOPOLOGIA 

 

 

8.2.1.1. • TESTE 01 – THROUGHPUT 

 Tráfego Enterprise Mix 

 Base de Regras com funcionalidades: 

 Firewall, IPS, Controle de Aplicação, Proteção Contra Malware; 

 Logging habilitado para todas as sessões e conexões; 

 Capacidade mínima considerada para aferimento sendo acima do requisitado conforme itens supracitados; 

 Janela de teste composta por duas fases sendo: 

 Rampa de subida com tempo inferior a 1 minuto que não será considerada para aferição; 

 Curso após estabilização com tempo de 5 minutos, sendo considerado para aferição. 

 Taxa de erro aceitáveis inferior a 0.5% para todo o teste 

 Conexões TCP encerradas via handshake completo (FIN), visando de fato submeter o hardware a situação real e mais onerosa, 
não sendo considerado qualquer “reset” 

 Inspeção de SSL  

 Para identificação dos campos SNI (cliente -> server); CN (server -> cliente) 
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 Todas as assinaturas de: IPS, antivírus e aplicações ativas com base atualizada no momento do teste 

 Funcionalidades de bypass desativadas, sendo apresentada no momento do teste as saídas dos seguintes comandos: 

 Antivirus 

 config system global  

 get | grep av-failopen 

 >> resultado esperado: 

 av-failopen:  off   

 av-failopen-session : disable 

 IPS 

 config ips global 

 get | grep fail-open 

 resultado esperado 

 fail-open : disable 

 get |grep database 

 resultado esperado 

 database : extended 

 Mecanismos de alívio de fila desativados 

 Envio de malware e tráfegos de ataque 

 Evidências utilizadas na comprovação de pleno atendimento editalíticio: 

 Telas dos appliances sob teste 

 Telas do gerador 

 Logs de bloqueio visando demonstrar o bloqueio de conteúdo malicioso nas funcionalidades de Antivírus e IPS 
durante o período de curso do teste 

8.2.1.2. TESTE 02 – IPSEC VPN 

 Criptografia AES256-SHA256 

 Janela de teste composta por duas fases sendo: 

 Rampa de subida com tempo inferior a 1 minuto que não será considerada para aferição; 

 Curso após estabilização com tempo de 5 minutos, sendo considerado para aferição. 

 Taxa de erro aceitáveis inferior a 0.5% para todo o teste 

8.2.1.3. TESTE 03 – NOVAS CONEXÕES POR SEGUNDO 

 Fluxo em HTTP 64 bytes 

 Janela de teste composta por duas fases sendo: 

 Rampa de subida com tempo inferior a 1 minuto que não será considerada para aferição; 

 Curso após estabilização com tempo de 5 minutos, sendo considerado para aferição. 

 Foco em abrir e fechar conexões 

 Conexões TCP encerradas via handshake completo (FIN), visando de fato submeter o hardware a situação real e mais onerosa, 
não sendo considerado qualquer “reset” 

 Taxa de erro aceitáveis inferior a 0.5% para todo o teste 

8.2.1.4.  TESTE 04 – CONEXÕES SIMULTÂNEAS 

 Fluxo em HTTP 64 bytes 

 Janela de teste composta por duas fases sendo: 

 Rampa de subida com tempo inferior a 1 minuto que não será considerada para aferição; 

 Curso após estabilização com tempo de 5 minutos, sendo considerado para aferição. 

 Conexões TCP serão mantidas abertas como requisitado em teste. 

 Taxa de erro aceitáveis inferior a 0.5% para todo o teste 

8.2.1.5. TESTE DE FUNCIONALIDADES 
8.2.2. TOPOLOGIA 
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